Porsche Digital

Datenschutzinformation zu

Compliance und internen Untersuchungen

Die Porsche Digital GmbH (,Porsche Digital“ oder ,wir“) stellt die Einhaltung von Recht und
Gesetz durch eine geschaftsmodellorientierte Compliance-Organisation, rechtssichere Pro-
zesse und MalRnahmen der Pravention und Reaktion sicher. Hiermit informieren wir Sie nach
Art. 13, 14 EU-Datenschutz-Grundverordnung (DSGVO) iber die damit verbundene Verarbei-
tung lhrer personenbezogenen Daten (,Daten®) bei internen Untersuchungen und anderen
Mafnahmen zur Einhaltung geltender Gesetze.

Die Porsche Digital wird Ihre Daten im Rahmen von Compliance-MalRhahmen nur nach Mal3-
gabe der einschlagigen datenschutzrechtlichen Vorgaben verarbeiten. Diese Vorgaben erge-
ben sich insbesondere aus der DSGVO und dem Bundesdatenschutzgesetz (BDSG). Die vor-
liegende Datenschutzinformation enthalt weitergehende Erlauterungen zu Datenverarbeitun-
gen fir Zwecke der Durchfiihrung interner Untersuchungen und fir Compliance-MalRnahmen
(,Compliance-Zwecke"®). Sie erganzt unsere allgemeine Datenschutzerklarung fir das Ar-
beitsverhaltnis.

1. Hintergrund der Verarbeitung lhrer Daten

Die Porsche Digital muss die Einhaltung geltender Gesetze im Rahmen ihres Geschéaftsbe-
triebs sicherstellen. Dies gilt etwa flir Vorgaben des Strafrechts, des Ordnungswidrigkeiten-
rechts, des Steuerrechts, des Datenschutzrechts, des Aktienrechts, des Arbeitsrechts, des
Kartellrechts und fur sonstige verbindliche rechtliche Vorgaben. Sofern die Porsche Digital
diesen gesetzlichen Anforderungen nicht hinreichend nachkommt, drohen Nachteile, wie etwa
Geld- oder Haftstrafen, Bu3gelder, Schadensersatzforderungen oder Reputationsschaden.
Um ihren rechtlichen Pflichten nachzukommen, trifft die Porsche Digital daher geeignete Mal3-
nahmen zur Sicherstellung von Compliance im Unternehmen. Dies umfasst auch die Verar-
beitung Ihrer Daten fiir Compliance-Zwecke. VerstoRe gegen geltendes Recht, oder unter-
nehmensinterne Richtlinien einschliellich der Porsche Verhaltensgrundsatze (Code of
Conduct) werden nicht akzeptiert, sondern konsequent geahndet.

Als typische MafRnahmen zur Umsetzung von Compliance-Zwecke kommen beispielsweise
die nachfolgend beispielhaft beschriebenen Compliance-MalRnahmen in Betracht:

e Zusammenarbeit mit Staatsanwaltschaften, Polizei und sonstigen deutschen und interna-
tionalen Behorden,

e Auswertungen von E-Mails oder sonstigen relevanten Unterlagen oder Laufwerken,
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Abgleich mit Ergebnissen der Arbeit der internen Revision oder von beauftragten externen
Prafern,

Auswertungen von Dokumenten und IT-Systemen,

Uberpriifungen von Zahlungen, eingereichten Abrechnungen und Belegen, z.B. Reisekos-
tenabrechnungen,

Befragungen von Mitarbeitern oder Dritten und das Einholen von Informationen von exter-
nen Dritten,

Videouberwachungen und Kontrollen vor Ort, z.B. Spind- und Taschenkontrollen,
Auswertung von eingehenden Hinweisen (sog. Whistleblowing),

Einschaltung von Dienstleistern, z.B. Einsatz von Rechtsanwalten, Wirtschaftsprifern, De-
tektiven, IT-Spezialisten oder Steuerberatern.

Fiir welche Zwecke verarbeiten wir lhre Daten?

Die Porsche Digital verarbeitet Ihre Daten im Rahmen der geltenden Gesetze insbesondere
fur die folgenden konkreten Compliance-Zwecke:

Aufklarung von Fehlverhalten: Compliance-Malinahmen kénnen der Aufdeckung und
Aufklarung von maéglichen arbeitsvertraglichen Pflichtverletzungen oder Straftaten von Be-
schaftigten der Porsche Digital sowie sonstiger Missstande innerhalb des Unternehmens
dienen; dies betrifft etwa die Aufklarung und Ahndung von Betrugshandlungen, Korruption,
Steuerstraftaten, Kartellversté3en, Geldwasche oder sonstigen Wirtschaftsdelikten;

Verhinderung zukiinftigen Fehlverhaltens: Weiterhin sollen Compliance-MalRnahmen
typischerweise auch kunftige arbeitsvertragliche Pflichtverletzungen oder Straftaten von
Beschéftigten der Porsche Digital verhindern oder zumindest erschweren;

Rechtsausiibung: Compliance-MaRnahmen kénnen auch der Kompensation und Ab-
wehr von drohenden wirtschaftlichen oder sonstigen Schaden oder Nachteilen fiir die Por-
sche Digital und damit der effektiven Rechtsverteidigung, der Austibung und Durchset-
zung von Rechten dienen. Beispielsweise wird die Porsche Digital gegebenenfalls Com-
pliance-MaRnahmen zur Vorbereitung arbeitsgerichtlicher Verfahren oder sonstiger
Rechtsstreitigkeiten durchfiihren;

Entlastung von Beschiftigten: Die Porsche Digital ergreift auch geeignete Compliance-
MaRnahmen, um mdgliche Vorwurfe gegen zu Unrecht in Verdacht geratene Beschaftigte
der Porsche Digital aufzuklaren und diese zu entlasten (sog. Rehabilitierung);

Umsetzung von gesetzlichen Pflichten: Die Porsche Digital unterliegt umfassenden ge-
setzlichen Aufsichts- und Compliance-Pflichten. Diese ergeben sich unter anderem aus
§§ 130, 30 Ordnungswidrigkeitengesetz (OWiG) sowie §§ 93, 111 Aktiengesetz (AktG).
Compliance-Mallnahmen dienen typischerweise der Umsetzung von diesen und anderen
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gesetzlichen Pflichten der Porsche Digital. Wir fiihren beispielsweise Aufklarungsmafinah-
men durch, um sicherzustellen, dass unsere Produkte den gesetzlichen und behdrdlichen
Vorgaben entsprechen (Produkt-Compliance) und um mégliche Interessenkonflikte inner-
halb des Unternehmens aufzudecken.

¢ Umsetzung Mitwirkungspflichten: Compliance-MalRnahmen kénnen auch der Umset-
zung gesetzlicher Mitwirkungspflichten der Porsche Digital im Rahmen von strafrechtli-
chen Ermittlungsverfahren oder sonstigen behérdlichen Verfahren dienen.

Erganzend kommen als mogliche Zwecke der Datenverarbeitung die in der allgemeinen Da-
tenschutzinformation fir das Arbeitsverhaltnis unter Ziffer 3 genannten Zwecke in Betracht.

3. Welche Daten bzw. Datenkategorien sind von Compliance-MaRnahmen betroffen?

Im Rahmen von Compliance-Mal3inahmen werden wir gegebenenfalls die nachfolgenden Da-
ten bzw. Datenkategorien Uber Sie verarbeiten:

e Personliche Angaben: Gegebenenfalls werden wir im Rahmen von Compliance-Maf3-
nahmen personliche Angaben Uber Sie verarbeiten (z.B. Name, private Anschrift, private
Telefonnummer, private E-Mail-Adresse);

o Betriebliche Angaben: Zudem werden wir im Rahmen von Compliance-MalRnahmen ge-
gebenenfalls auch betriebliche Informationen Uber Sie verarbeiten (z.B. Funktion im Un-
ternehmen, Berufsbezeichnung, mdgliche Vorgesetztenstellung, berufliche E-Mail-Ad-
resse, berufliche Telefonnummer);

¢ Angaben zu relevanten Sachverhalten: Compliance-MaRnahmen beziehen sich viel-
fach auf konkrete Sachverhalte. Die Ermittlung und Auswertung relevanter Angaben zum
jeweiligen Sachverhalt kann gegebenenfalls Rickschluss auf Ihr Verhalten oder von lhnen
durchgeflihrte Handlungen zulassen. Dazu kénnen in Einzelfallen auch Pflichtverletzun-
gen oder Straftaten zahlen;

o Betrieblich veranlasste Dokumente: Die Porsche Digital wird im Rahmen von Compli-
ance-MalRnahmen gegebenenfalls auch betrieblich veranlasste Dokumente auswerten.
Dazu kénnen im Einzelfall Reisekostenabrechnungen, Zeithachweise bzw. Stundenauf-
stellungen, Vertrdge, Leistungsnachweise, Fahrtenblcher oder Rechnungen zahlen.
Diese Dokumente kénnen auch personenbezogene Daten Uber Sie enthalten;

¢ Kommunikationsverhalten: Zudem konnen Compliance-Malinahmen Rickschlisse auf
Ihr Kommunikationsverhalten bei der Nutzung betrieblicher Kommunikationssysteme zu-
lassen. Die Porsche Digital wird beispielsweise im Rahmen von E-Mail-Auswertungen ge-
gebenenfalls auch Zugriff auf die Inhalte von E-Mails in lhrem betrieblichen E-Mail-Post-
fach nehmen. Daneben wird die Porsche Digital gegebenenfalls Log-Daten oder Metada-
ten auswerten;

¢ Private Inhalte: In Einzelfallen enthalten auszuwertende Datensatze gegebenenfalls auch
private Inhalte Gber Sie. Dies gilt beispielsweise im Rahmen von E-Mail-Auswertungen.
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Die Porsche Digital wird aber durch geeignete technische und organisatorische Mafl3nah-
men sicherstellen, dass Datensatze mit rein privatem Inhalt nicht ausgewertet werden;

Daten zu strafrechtlichen Verurteilungen und Straftaten: Im Rahmen von Compliance-
Mafnahmen missen wir gegebenenfalls auch Daten Uber Sie erheben, welche Ruck-
schlusse auf Sie betreffende Straftaten oder strafrechtliche Verurteilungen zulassen. Die
Porsche Digital wird diese Daten aber nur nach MalRgabe der einschlagigen Datenschutz-
vorgaben, insbesondere Art. 10 DSGVO, verarbeiten;

Besondere Kategorien personenbezogener Daten: In Einzelfallen erheben wir im Rah-
men von Compliance-MalRnahmen auch besondere Kategorien personenbezogener Da-
ten im Sinne von Art. 9 Abs. 1 DSGVO. Dazu zahlen etwa Gesundheitsdaten, Daten tber
eine mogliche Gewerkschaftszugehdrigkeit, biometrische Daten oder Daten Uber politi-
sche oder religidse Einstellungen. Die Porsche Digital wird solche Daten aber nur nach
MaRgabe der einschlagigen datenschutzrechtlichen Vorgaben, insbesondere nach Art. 9
Abs. 2 DSGVO bzw. § 26 Abs. 3 BDSG, verarbeiten.

. Auf welchen Rechtsgrundlagen beruht die Verarbeitung lhrer Daten?

Die Porsche Digital wird Ihre Daten im Rahmen von Compliance-Malinahmen nur verar-
beiten, soweit eine anwendbare Rechtsvorschrift dies erlaubt. Dazu zahlen insbesondere
die Bestimmungen der DSGVO, des BDSG sowie sonstiger einschlagiger Rechtsvorschrif-
ten.

Die Porsche Digital wird Datenverarbeitungen im Rahmen von Compliance-MaRnahmen
insbesondere auf die folgenden Rechtsgrundlagen stutzen:

¢ Umsetzung des Beschiftigungsverhaltnisses (§ 26 Abs. 1 Satz 1 BDSG): Daten-
verarbeitungen im Rahmen von Compliance-Malinahmen kénnen unter anderem fir
die Begriindung, Durchflihrung und Beendigung des Arbeitsverhaltnisses mit dem je-
weils betroffenen Beschaftigten erforderlich sein. Dies gilt beispielsweise fur allge-
meine Compliance-MalRnahmen, die der Verbesserung der internen Compliance-
Strukturen der Porsche Digital dienen. Auch Compliance-MalRnahmen zur Aufdeckung
von arbeitsvertraglichen Pflichtverletzungen, welche keine Straftat begrinden, kénnen
gemal § 26 Abs. 1 Satz 1 BDSG gerechtfertigt sein. Compliance-MalRnahmen kénnen
auch fur die Abwicklung von Arbeitsverhaltnissen, beispielsweise im Rahmen arbeits-
gerichtlicher Streitigkeiten mit dem jeweiligen Beschaftigten, erforderlich sein;

o Aufklarung von Straftaten (§ 26 Abs. 1 Satz 2 BDSG): Falls Compliance-Malinah-
men der Aufdeckung von mdglichen Straftaten im Rahmen von Beschaftigungsverhalt-
nissen dienen, kdnnen diese gemal § 26 Abs. 1 Satz 2 BDSG gerechtfertigt sein. Die
Porsche Digital wird die entsprechenden Datenverarbeitungen aber nur dann auf § 26
Abs. 1 Satz 2 BDSG stiitzen, wenn dokumentierte tatsachliche Anhaltspunkte den Ver-
dacht einer Straftat im Beschaftigungsverhaltnis begriinden und die Interessen des
betroffenen Beschaftigten nicht Gberwiegen;
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¢ Umsetzung gesetzlicher Pflichten (Art. 6 Abs. 1 lit. c DSGVO): Wie bereits unter
Ziffer 1 und 4 dargestellt, unterliegt die Porsche Digital umfassenden gesetzlichen Auf-
sichts- und Compliance-Pflichten. Die von der Porsche Digital durchgeflihrten Compli-
ance-MalRRnahmen dienen damit unter anderem auch der Umsetzung dieser gesetzli-
chen Pflichten der Porsche Digital;

e Wahrung berechtigter Interessen (Art. 6 Abs. 1 lit. f DSGVO): Die Porsche Digital
wird Ihre Daten gegebenenfalls auch verarbeiten, um Ihre oder die berechtigten Inte-
ressen eines Dritten zu wahren. Zu diesen berechtigten Interessen konnen im Einzel-
fall zahlen:

o Rechtsverteidigung: Die Porsche Digital fihrt Compliance-MaRnahmen unter
anderem auch deshalb durch, um Schaden vom eigenen Unternehmen abzu-
wenden. Die Datenverarbeitung dient insofern auch den berechtigten Interes-
sen der Porsche Digital in Form der Geltendmachung, Verteidigung und Aus-
Ubung von Rechtsansprichen.

o Verbesserung der Compliance-Strukturen: Compliance-Mallnahmen kon-
nen auch der Verbesserung der internen Compliance-Strukturen der Porsche
Digital dienen. Beispielsweise kann die Porsche Digital mithilfe von Compli-
ance-MalRnahmen maogliche Schwachstellen in ihrer internen Compliance-Or-
ganisation aufdecken und beheben. Auch hierbei handelt es sich um ein be-
rechtigtes Interesse der Porsche Digital.

o Unterstiitzung verdachtiger Beschaftigter: Compliance-Malinahmen kon-
nen unter anderem auch der Entlastung beschuldigter Beschaftigter dienen.
Hierbei handelt es sich grundsatzlich um ein berechtigtes Interesse eines Drit-
ten.

o Umsetzung auslandischer Rechtsvorschriften: Neben nationalen und uni-
onsrechtlichen Vorgaben unterliegt die Porsche Digital im Bereich Compliance
auch umfassenden Rechtsvorschriften von Staaten auRerhalb der EU. Dazu
zahlen etwa Anti-Korruptions- oder Wettbewerbsrichtlinien nach US-amerika-
nischem Recht. Die Umsetzung solcher auslandischen Rechtsvorschriften ist
ebenfalls grundsatzlich als berechtigtes Interesse anerkannt.

Die Porsche Digital wird sicherstellen, dass Compliance-MalRnahmen nur durchgefiihrt
werden, soweit nicht entgegenstehende berechtigte Interessen und Rechte der betroffe-
nen Beschaftigten Gberwiegen.

. Weitergabe Ihrer Daten

Die Porsche Digital wird Ihre Daten im Rahmen von Compliance-MafRnahmen nur dann
an Dritte weitergeben, wenn dafir eine rechtliche Grundlage besteht oder wir zuvor lhre
Einwilligung zu der entsprechenden Datenibermittlung eingeholt haben.

Im Rahmen von Compliance-Mallnahmen kommen insbesondere die nachfolgenden
Empfanger in Betracht:
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e Andere Konzerngesellschaften: Zur Aufklarung maoglicher Compliance-Sachver-
halte mussen wir Ihre Daten méglicherweise auch an andere Konzerngesellschaften
der Volkswagen AG oder der Porsche AG Ubermitteln. Solche konzerninternen Daten-
Ubermittlungen kommen insbesondere dann in Betracht, wenn Compliance-Maf3nah-
men Sachverhalte zugrunde legen, die mehrere Konzerngesellschaften betreffen.

e Gerichte, Behorden und sonstige offentliche Stellen: Die Porsche Digital wird die
Ergebnisse von Compliance-MalRnahmen mdglicherweise auch gegenuber offentli-
chen Stellen offenlegen. Dies betrifft etwa deutsche oder auslandische Staatsanwalt-
schaften, Gerichte oder sonstige Behorden. Eine solche Weitergabe kann insbeson-
dere dann notwendig sein, wenn die Porsche Digital zur Offenlegung der entsprechen-
den Daten gesetzlich verpflichtet ist. Dies kann beispielsweise in Rahmen von straf-
rechtlichen Ermittlungsverfahren der Fall sein.

o Dienstleister: Bei der Durchfiihrung von Compliance-MaRnahmen greifen wir gege-
benenfalls auch auf die Unterstitzung durch externe Dienstleister, wie etwa Anwalts-
kanzleien oder Wirtschaftsprifungsgesellschaften, zuriick. Wir werden durch geeig-
nete MaBnahmen sicherstellen, dass diese Dienstleister Ihre Daten nur im Rahmen
der einschlagigen datenschutzrechtlichen Vorgaben verarbeiten.

¢ Weisungsgebundene Auftragsverarbeiter: Wir binden im Rahmen von Compliance-
Mafinahmen mdglicherweise auch Auftragsverarbeiter im Sinne von Art. 28 DSGVO
ein, z.B. im Rahmen des Dokumentenmanagements. Die Porsche Digital wird sicher-
stellen, dass diese Auftragsverarbeiter nur auf Basis eines wirksamen Auftragsverar-
beitungsvertrages Daten fir die Porsche Digital verarbeiten.

e Sonstige Dritte: Sofern dies zur Durchfiihrung der in dieser Datenschutzinformation
genannten Zwecke erforderlich ist und keine entgegenstehenden schutzwirdigen In-
teressen betroffener Personen Uberwiegen, kommt zudem eine Weitergabe lhrer per-
sonenbezogenen Daten an Prozessgegner oder an Versicherungen in Betracht.

Die allgemeine Datenschutzinformation fir das Arbeitsverhaltnis enthalt unter Ziffer 4 eine
weitergehende Auflistung mdglicher Empfanger Ihrer personenbezogenen Daten sowie
die Angabe der mafRgeblichen Rechtsgrundlagen.

Sofern wir lhre fur Compliance-Zwecke verarbeiteten personenbezogenen Daten nicht di-
rekt bei Ihnen selbst erhoben haben, erhalten wir diese typischerweise von den vorste-
hend in diesem Abschnitt der Datenschutzinformation genannten Stellen sowie von inter-
nen oder externen Hinweisgebern, Geschaftspartnern oder aus ahnlichen Quellen.

. Welche Datenschutzrechte haben Sie?

Sie kdnnen als von der Datenverarbeitung betroffene Person verschiedene Betroffenen-
rechte geltend machen. Um von Ihren Rechten Gebrauch zu machen, kdnnen Sie die Por-
sche Digital uber die unter Ziffer 2 genannten Kontaktdaten erreichen.

Zu den Betroffenenrechten zahlen insbesondere:



e Recht auf Auskunft (Art. 15 DSGVO);

¢ Recht auf Berichtigung (Art. 16 DSGVO);

e Recht auf Léschung (Art. 17 DSGVO);

e Recht auf Einschrankung der Verarbeitung (Art. 18 DSGVO);

¢ Recht auf Beschwerde bei einer Datenschutzaufsichtsbehérde;

Die allgemeine Datenschutzinformation fir das Arbeitsverhaltnis erlautert die Vorausset-
zungen und den Umfang der einzelnen Betroffenenrechte unter Ziffer 8 naher.

. Wie lange speichern wir Ilhre Daten?

Die Porsche Digital wird im Rahmen von Compliance-MalRnahmen erhobene Daten nach
MalRRgabe der einschlagigen datenschutzrechtlichen Vorgaben, insbesondere gemaf
Art. 17 DSGVO, speichern bzw. I6schen. Danach wird die Porsche Digital lhre Daten
grundsatzlich dann Idschen, wenn sie fiir die in dieser Datenschutzinformation genannten
Compliance-Zwecke nicht mehr erforderlich sind. Gesetzliche Aufbewahrungsvorschriften
oder berechtigte Interessen der Porsche Digital kénnen jedoch eine langere Aufbewah-
rung lhrer Daten rechtfertigen. Beispielsweise kann die Porsche Digital Ihre Daten gege-
benenfalls wahrend aktueller Rechtsstreitigkeiten, welche das Ergebnis moglicher Com-
pliance-Malnahmen sind, weiter aufbewahren.

Die Speicherfristen und Léschroutinen richten sich dabei im Einzelfall nach dem Aufbe-
wahrungsinteresse der Porsche Digital unter Berlicksichtigung der Wichtigkeit der Aufbe-
wahrung fir die Porsche Digital, der schutzwirdigen Interessen Betroffener an der L6-
schung sowie der Wahrscheinlichkeit, dass ein im Hinweisgebersystem gemeldeter Ver-
dacht zutrifft

Die allgemeine Datenschutzinformation fir das Arbeitsverhaltnis enthalt unter Ziffer 7 wei-
tere Informationen zu den einschlagigen Vorgaben bei der Speicherung von personenbe-
zogenen Daten von Beschaftigten.

Inwieweit finden automatisierte Einzelfallentscheidungen oder MafRnahmen zum
Profiling statt?

Im Rahmen von Compliance-Maflinahmen finden weder automatisierte Einzelfallentschei-
dungen noch MalRnahmen zum Profiling im Sinne von Art. 22 DSGVO statt.

. Wer ist fiir die Verarbeitung lhrer Daten verantwortlich?

Verantwortliche fur die Verarbeitung Ihrer Daten im Sinne von Art. 4 Nr. 7 DSGVO ist die

Porsche Digital GmbH
Gronerstrafie 11/1

71636 Ludwigsburg
Deutschland
dataprotection@porsche.digital




Unseren Datenschutzbeauftragten erreichen Sie unter
datenschutzbeauftragter@porsche.digital.

Je nach Umfang und Zuschnitt der geplanten MalRhahmen wird die Porsche Digital gege-
benenfalls weisungsfreie Dienstleister mit der konkreten Durchfiihrung der entspre-
chenden Compliance-MalRnahmen betrauen. In diesem Fall handeln die Dienstleister oft-
mals als eigene datenschutzrechtlich Verantwortliche im Sinne von Art. 4 Nr. 7 DSGVO.
Zu diesen Dienstleistern kdnnen etwa Wirtschaftspriifer, Rechtsanwaltskanzleien oder
Steuerberater zahlen.
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